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Abstrakt:

Tento ¢lanok je zamerany na objasnenie klI'icovych pojmov a postupov, ktoré
su pouzivané v ramci bezpe¢nostného manazmentu letisk. Ciel'om je priblizit’
Citatel'ovi moznosti vyuzivania niektorych metod v pripadoch, kedy je nutné
zaistit’ bezpecnost’ na civilnych letiskach. Stale je totiz nevyhnutné aj napriek
narastajlicej bezpecnosti pocas obsluznych procesov na letisku dbat’ na mozné
komplikacie v dosledku pripadnych protipravnych ¢inov. Uvedené zavery
maju informativny charakter vychadzajuci z teoretickych poznatkov o tejto
problematike.
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UvoD

Protipravny ¢&in v leteckej doprave chapeme ako nezdkonné zamerné
jednanie, spravanie, jav alebo aj ¢innost, ktord ohrozuje bezpecnost civilnej
leteckej dopravy pricom s tomuto nezakonnému spravaniu vystaveni cestujuci
a/alebo posadka na palube lietadla. Jednou z hlavnych povinnosti manazmentu
rizik je zaistit’ ochranu cestujucich a posadok lietadiel a eliminovat’ rizika, ktoré
bezpecnost’ v leteckej doprave ohrozuju. Dokladné zaistenie bezpecnosti je
sustavny proces, ktory napreduje a stava sa vd’aka novym metdédam a analyzam
sofistikovanejs$im. Riadne plnenie povinnosti v suvislosti s manazmentom rizik
dokazeme len vtedy, ak budeme vediet' rizikd identifikovat’, vyhodnotit, a na
zéklade ziskanych vysledkov prijat’ adekvatne bezpecnostné opatrenia.
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V sudasnosti sa stale stretdivame s miernym narastom protipravnych éinov
Vv letectve, ¢o je dosledkom viacerych faktorov — celkovej globalizacie leteckej
dopravy, politickych zmien, zvySovaného objemu prepravenych cestujucich.
Otazka bezpecnosti na civilnych letiskach je teda stale aktualnou témou.

1. VSEOBECNY PROCES HODNOTENIA RIZIiK

Hodnotenie rizik je proces na urcenie, ¢i je Groven rizika stanovena z procese
identifikacie nebezpecenstva prijatel'na alebo neprijatelna, a aké kroky je potrebné
prijat’ na zniZenie resp. eliminovanie rizika. V procese hodnotenia rizik musime
definovat’ mieru rizika a jeho velkost, a zaroven tiez subezne uroven
akceptovatel'nosti a prijatelnosti rizika. Za tymto ucelom sa pouziva mnozstvo
hodnotiacich a zapisovacich postupov, ktoré maji za ciel’ stanovit’ uroven rizika a
jeho nasledkov. Hodnotenie rizik ma byt efektivne a hodnoverné. Do procesu
posudzovania a hodnotenia rizik by mali vstupovat’ vSetky zicastnené osoby a
subjekty, ktorych sa ohrozenie z nebezpelenstva priamo dotyka. Uroveii
posudzovania mozného ohrozenia a ohodnotenia zranitel'nosti je imerna urovni
rozsahu existujucich ochrannych opatreni na zaistenie vonkajsej ale i vnutornej
bezpecnosti letiska. Ak je riziko posudené a su zohl'adnené vSetky vnttorné ale i
vonkajSie ohrozenia a nebezpeCenstvd, mozeme vedeckymi metdédami urcit
hodnotu rizika a stupeii ohrozenia na bezpecnostny systém.

Spolahlivy a efektivny proces analyzy rizik by mal preukazat, Zze je mozné
riziko znizit’, resp. navrhovanymi bezpecnostnymi opatreniami je mozné riziko
administrativne, technicky alebo inak celkom odstranit. Metodika manazmentu
rizik by mala byt nastavena tak, aby existovala aj moznost’ spdtného overovania a
kontroly vysledkov analyzy rizik a naslednej optimalizacie. Hodnotenie rizik a
kontrolné opatrenia by mali byt uchovavané v databazach pre budiuce mozné
vyuzitie v d’al§ich analytickych procesoch.

2. CHARAKTERISTIKA MANAZMENTU RIZiK A
NEBEZPECENSTVA

Manazment rizik na civilnych letiskdch by sme vo vseobecnosti mohli
charakterizovat' ako jeden z hlavnych prvkov bezpecnostného manazmentu
a hodnotenia urovne ochrany bezpecnostného systému. Predmetom procesu
posudzovania a identifikacie rizik je posudenie stupiia nebezpec¢nosti a ohrozenia
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skimaného objektu, tlohy alebo Cinnosti. Metodika a postup analyzy rizik je
premetom posudzovania a identifikacie nebezpecenstva a jeho hodnotenia.

V ramci manazmentu rizik vieme charakterizovat® nebezpeéenstvo ako
vlastnost’, jav objektu alebo akukol'vek fyzicku situaciu, ktora moze sposobit
ujmu 'ud’om alebo $kodu na majetku. Je to neocakavany negativny jav a snahou
je sa vyhybat’ takémuto stavu réznymi prostriedkami. Riziko je d’al$im pojmom
a ide o pravdepodobnost’, ze urCité nebezpetné neocakavané udalosti, javy
Vv urCitom casovom obdobi sa mézu stat. Riziko je definované niekolkymi
faktormi, ktorymi st hodnota chranenych zaujmov, existujuce bezpecnostné
opatrenia, zranite'nost’ objektov a stupen ohrozenia chranenych zaujmov.

Riziko je teda funkciou pravdepodobnosti vzniku negativneho javu a jeho
dosledkov. Ide o kauzalnu zavislost, ktori mézeme vyjadrit’ vztahom sucinu
pravdepodobnosti vzniku negativneho javu/udalosti, a dosledku. Hodnotenie rizik
predstavuje analyticky proces vypoctu pravdepodobnosti vyskytu Specifickych
neziaducich javov v zavislosti na zavaznosti, stupni ohrozenia a velkosti
sposobenych $kdd. Identifikacia moznych ohrozeni priamo stvisi s konkrétnou
situdciou, operaciou, javom. Identifikacia nebezpecenstva je proces, ktory slizi na
identifikaciu rizik, ktoré ohrozuj bezpe¢nost’ a zdravie 0sob, a rizik, ktoré suvisia
S pracovnou ¢innostou. Za tym ucelom je potrebné zistit’ z ¢oho rizika vznikaja
a ¢o ich ovplyvnuje. Proces identifikdcie nebezpecenstva zahrituje popis ¢innosti
alebo ulohy a samotnu identifikaciu rizik, ktorého predmetom skimania su dva
odlisné prvky, a to odhad rizik a nasledné hodnotenie rizik.

3. METODOLOGIA SKUMANIA A VYHODNOCOVANIA RIZIK

Opatrenia a postupy Vv oblasti ochrany letectva definuju narodné legislativne
normy a medzinarodné usmernenia. Prave tieto normy, usmernenia a nariadenia
urcuju vSeobecny rozsah a obsah bezpecnostnych opatreni, ktoré tvoria zaklad pri
rieSeni problémov v tejto oblasti. Ak posudzujeme riziko v pripadoch prekonania
fyzickej, mechanickej, technickej a rezimovej ochrany civilnych letisk, ide vo
vacsine pripadoch o vel'mi zlozity a mnohostranny proces. Musime posudzovat’
nielen technicki vybavenost a pripravenost’ letisk, l'udsky faktor v letectve,
schopnost’ okamzitej reakcie ale aj mnozstvo inych tazko predvidatenych
Cinitelov a javov (napr. terorizmus, kriminalita, politické pomery, ekonomické
otazky, Standardizacia a harmonizacia postupov, druh leteckej dopravy a iné).

Proces, ktorym vieme zistit podklady pre stanovovanie dostatocnych
a efektivnych bezpecnostnych opatreni nazyvame analyzou rizik. Dolezitym
aspektom manazérstva rizik v civilnom letectve je stanovenie urovne
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akceptovatel'nosti urCitého rizika, ktoré sme schopni pripustit s ohl'adom na
celkovu bezpecnost a nasledky, ku ktorym by doslo v pripade prekonania ochrany
a zaistenia bezpecnosti civilného letiska. Zaistenie bezpecnosti v civilnom letectve
je povinnou sluzbu pre verejnost. Rozsah bezpeCnostnych opatreni musi byt
umerny velkosti rizika a ohrozeniam, ktorym je tento bezpecnostny systém
vystaveny.

3.1 Induktivny pristup

Ovela castejSie vSak v oblasti posudzovania a hodnotenia rizik v
bezpecnostnom systéme ochrany civilného letectva vyuzivame induktivny pristup.
Rozne scenare mozného ohrozenia chranenych objektov alebo zaujmov
posudzujeme len pomocou tedrie pravdepodobnosti a odhadov rozsahu
sposobenych §kod v pripade hrozby alebo spachania protipravneho ¢inu.
Analyticky pristup hodnotenia rizik a stupfia ohrozenia je v pripadoch pouzitia
induktivnych metod zalozeny na modelovani rizik pomocou meratelnych
Statistickych parametrov (napr. rozsah $kod, dizka posudzovaného obdobia, pocet
prepravenych cestujucich, mnozstvo prepravovaného leteckého nakladu a pod.).
Za tymto tcelom je vhodné vyzit’ spoésob simula¢ného modelovania, s pouzitim
Casto az abstraktnych modelov.

3.2 Deduktivny pristup

Deduktivny pristup k rieSeniu problematiky posudzovania rizik v oblasti
ochrany civilného letiska je mozny na zaklade vyuzitia Statistickych udajov, javov
a hrozieb, s ktorymi sme sa uz v leteckej prevadzke stretli v minulosti. Na zaklade
uz spachanych protipravnych c¢inov v letectve, objasneni ich pri¢in alebo
predpokladov, ktoré viedli k r6znych prejavom a moznym scenarom prekonania
bezpecnostnej ochrany letisk vieme pomocou analytickych metdd skimat a
odhal'ovat’ mozné pric¢iny vzniku ohrozenia a mozné formy protipravnych ¢inov.

4. IDENTIFIKACIA OHROZENI

Kedze posudzujeme javy, ktoré este nenastali, celkovo je posudzovanie rizik
v oblasti zaistenia bezpecnosti civilného letectva pred ¢inmi protipravneho
zasahovania Casto v sfére subjektivneho hodnotenia. Pomocou kvalitativnych
expertnych metdd mézeme riziko a velkost ohrozenia vyhodnotit' stupnicou
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akceptovatel'nosti. Samostatné bezpecnostné analyzy hodnoteného prostredia st
neskor zakladnymi stavebnicovymi prvkami v procese identifikovania
relevantnych ohrozeni celého letiska a samotného leteckého prepravného procesu.

Predmetom kvantitativnych a kvalitativnych ukazovatelov posudzovania
rizik su informacie o charaktere prostredia, jeho Strukture, existujiicom stave
ochrany, rozbor vnutornych a vonkajsich faktorov a d’alSie Statistické a expertné
analyzy posudzovaného prostredia.

Predmetom identifikdcie ohrozeni v civilnom letectve v oblasti
protipravneho konania je zistit’ vSetky nebezpecenstva a predpoklady, ktoré mézu
viest’ k vzniku protipravneho ¢inu a k ohrozeniu bezpecnosti.

Ciel'om je zadefinovat’ tieto ohrozenia, zistit’ pri¢iny, poukazat’ na nasledky,
posudit’ existujici stav ochrany a navrhnut’ zmeny v bezpe€nostnom systéme. Za
tymto ti€elom je potrebné spracovat’ register (katalég) moznych ohrozeni, zistenie
zdrojov ohrozeni a vyber zranitelnych miest v prostredi. Jednotlivé ohrozenia
moézeme Ucelovo klasifikovat’ v ramci kazdého skimaného prostredia samostatne
(napr. zlyhanie l'udského faktoru, protipravne konanie, zlyhanie technického
zariadenia, nedodrzanie technologického postupu a pod.).

5. REGISTER RIZIK

Register rizik nazyvany tiez ako tzv. kataldg moznych ohrozeni, je otvorenou
databazou moznych ohrozeni, ktori je potrebné priebezne aktualizovat’ v
zavislosti na zmenach vnutornych ale i vonkajsich faktorov v oblasti zaistenia
bezpecnosti leteckej prevadzky. Hlavnym cielom analyzy rizik z katalogu
ohrozeni je vhodnou metédou hodnotenia rizik priradenie Ciselného alebo
slovného vyjadrenia stupna rizika.

Moze to byt realizované vedeckymi metdédami, napr. Kittsovou metdédou
bodového ohodnotenia jednotlivych ohrozeni, metédou stromu, analyzou zlyhania
zabezpeCovacieho systétmu a jeho dopadmi alebo pomocou logickych
prostriedkov, akymi st syntéza, abstrakcia, zovSeobectiovanie.

Vysledkom tohto procesu je stanovenie miery rizika a irovne zranitel'nosti
hodnoteného prostredia. Samotny algoritmus hodnotenia zranitel'nosti skimaného
prostredia by mal ur¢it’ napr. maximalnu hodnotu zranitelnosti, ¢iselné alebo
slovné vyjadrenie miery rizika, situacny model zranitelI'nosti objektu a iné.

Nie je mozné niektorej oblasti venovat menej pozornosti, pretoze
v kone¢nom dosledku ide o vazne ohrozenie leteckej prevadzky, cestujucich,
lietadiel a letiska.
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ZAVER

Analyzovanie rizik poskytuje v praxi podklady pre projektovanie a
modernizaciu zabezpecovacieho systému letisk. Ddlezité je, aby bol zachovany
predpoklad pouzitelnosti v konkrétnej rieSenej problematike, hodnovernost
vysledkov sa povazuje za samozrejmost’. Vyber vhodnej metddy taktiez zavisi od
samotného jadra problematiky. Jednotlivé zaujmové oblasti a objekty ochrany je
vhodné v ramci analyzy rizik civilného letiska posudzovat' parcialne. Takto
moézeme posudzovat’ napr. oblast’ objektovej ochrany letiska, vstupny rezim,
logisticko-obsluzné procesy na letiskach, detekéné a kontrolné procesy, ochranu
informacnych letiskovych systémov, riadenie procesov pohybov 0sob a techniky
po letiskovych plochach.

Poskytli sme zékladny prehl'ad moznosti analyzovania rizik vyuzivanych
V ramci manazmentu civilnych letisk. Otazka bezpecnosti stale zostava aktualnou
a bude v popredi aj nad’alej vzhladom na narastajlici pocet cestujucich, vznik
novych destinacii a zvac¢Sovanie kapacity letisk.

Koneénym rieSenim by mala byt moznost optimalizacie a navrh
progresivnych opatreni k zvySeniu celkovej ochrany a zaisteniu bezpecnosti
civilného letectva.
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